Linux Professional Institute LPIC-3 Security

Uberblick

Dieser Kurs soll die Teilnehmenden auf die LPIC-3-Prufung 303: Security vorbereiten. Er behandelt eine Vielzahl von
Sicherheitsthemen und -technologien auf plattformunabhangige Weise. Die Teilnehmenden erhalten praktische
Einblicke und lernen Best Practices fur die Sicherheit auf verschiedenen Linux-Plattformen.

@ Dauer: 0 Preis:
5 Tage 2.550,00 € (3.034,50 € inkl. MwSt.)

Kursinhalt
Linux Professional Institute LPIC-3 Security
Exam 303-300

Cryptography

e Certificates and Public Key Infrastructures
e Certificates for Encryption, Signing and Authentication
e Encrypted File Systems
e DNS and Cryptography
Host Security

e Host Hardening
e Host Intrusion Detection
e Resource Control

Access Control

e Discretionary Access Control
e Mandatory Access Control

Network Security

e Network Hardening

e Network Intrusion Detection
e Packet Filtering

e Virtual Private Networks

Threats and Vulnerability Assessment

e Common Security Vulnerabilities and Threats
e Penetration Testing

Voraussetzungen

FUr diesen Kurs sollten die Kursteilnehmer/-innen folgende Vorkenntnisse mitbringen:

e Kandidaten mussen eine aktive LPIC-1 und LPIC-2 Zertifizierung besitzen, um die LPIC-3 Zertifizierung zu erhalten

Zielgruppe

Dieser Kurs richtet sich an Alle, die die die LPIC-3 Zertifizierung erhalten mochten.
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