IT-Notfallmanagement und IT-Risikomanagement mit System

Uberblick

Dieser Grundlagenkurs behandelt die Bedeutung des Notfallmanagements innerhalb des IT-Sicherheitsmanagements, in
dem es die Elemente fUr den Aufbau dieses IT-FUihrungsinstrumentes beschreibt, die Werkzeuge benennt.

Die Teilnehmer/-innen werden dabei unterstitzt, zwischen Stérung und Notfall zu differenzieren. Zudem werden die
Teilnehmer/-innen befdhigt eine geeignete Notfallstufe auszuwahlen, was erhebliche finanzielle Einsparpotenziale fur
das Unternehmen bedeuten kann.

@ Dauer: Preis:
2 Tage 0 1.690,00 € (2.011,10 € inkl. MwSt.)

Kursinhalt
IT-Notfallmanagement und IT-Risikomanagement mit System

o Definitionen, Begriffe, gesetzliche Anforderungen

o Methoden, Werkzeuge und Normen zum Notfallmanagement

e Die Notfallorganisation: Die Rollen, Ressourcen und Kosten

e Durchflihrung einer Business Impact Analyse (BIA)

¢ Notfallvorsorge: VorsorgemafBnahmen nach ISO 27001 / 27002 und BSI Grundschutz

e Erstellung eines Notfallkonzepts: Leitlinie, weitere Dokumente, BIA-Bericht, Incident Management

o Notfallbewaltigung: temporare und potenzielle Notfall-Organisation, Notfall

e Ausbaufahige Notfalldokumente: Bewaltigungskonzepte, Notfallinformationen, Wiederanlaufe, Aufzeichnungen
e Kritische Erfolgsfaktoren des IT-Notfallmanagements

Voraussetzungen

Fur diesen Kurs sollten die Kursteilnehmer/-innen folgende Vorkenntnisse mitbringen:

e allgemeine IT-Kenntnisse

Zielgruppe
Dieser Kurs richtet sich an IT-Mitarbeiter/-innen, die die Bedeutung des Notfallmanagements innerhalb des IT-
Sicherheitsmanagements erlernen mochten.
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