Implementing Cisco Threat Control Solutions (SITCS)

Uberblick

In diesem Kurs erlernen die Teilnehmer die Fahigkeit zur Einrichtung der Cisco Next Generation Firewall (NGFW), der
Web Security, der E-Mail Security und der Cloud Web Security.

Die Teilnehmer erwerben praktsiche Erfahrung mit der Konfiguration verschiedener Cisco-Sicherheitslésungen, um
Bedrohungen von auBBen zu verringern und den Traffic, der die Firewall Uberquert, abzusichern.

Am Ende des Kurses sind die Teilnehmer in der Lage, Risiken fur die IT-Infrastruktur und Anwendungen mit Hilfe der
Cisco Next Generation Firewall-Securityappliance zu reduzieren und einen umfangreichen Support fir den Betrieb von
Intrusion Prevention-Systemen, E-Mail-Sicherheit und webbasierten Securityappliances zu leisten.

@ Dauer: 0 Preis:
5 Tage 2.940,00 € (3.498,60 € inkl. MwSt.)

Kursinhalt

- Einflhrung zum Thema Cisco ASA Next-Generation Firewall (NGFW)

- Einsatz der Cisco Web Security appliance zur Abschwachung von Malware
- Konfiguration der Web Security appliance zwecks Use Control

- Konfiguration des Cisco Cloud Web Security Connectors

- Beschreibung der Cisco Email Security Solution

- Konfiguration der Cisco Email Appliance Incoming und Outgoing Policies

- Beschreibung des IPS Threat Controls

- Konfiguration und Implementierung des Cisco IPS Sensors im Netzwerk

Voraussetzungen

Fir diesen Kurs sollten die Kursteilnehmer folgende Vorkenntnisse mitbringen:

- Zertifizierung zum Cisco Certified Network Associate (CCNA) Security
- Kenntnisse Microsoft Windows Betriebssystem

Zielgruppe

Dieser Kurs richtet sich an Netzwerktechniker im Bereich Sicherheit und Netzwerksicherheitsingenieure, die die
Fahigkeit zur Einrichtung der Cisco Next Generation Firewall (NGFW), der Web Security, der E-Mail Security und der
Cloud Web Security erlangen mochten.
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